Cyberbezpieczenstwo

W trosce o bezpieczeAstwo mieszkancow publikujemy podstawowe
informacje dotyczagce zagrozen zwigzanych z
cyberbezpieczenstwem oraz zasad bezpiecznego korzystania z
internetu, poczty elektronicznej i urzadzen mobilnych.

Cyberzagrozenia mogg dotkng¢ kazdego uzytkownika internetu -
zaréwno podczas korzystania z bankowosci elektronicznej,
portali spotecznosciowych, zakupdéw online, jak i codziennej
komunikacji e-mailowej.

Najczestsze zagrozenia w sieci

= Phishing — préby wytudzenia danych poprzez podszywanie
sie pod banki, urzedy, firmy kurierskie lub inne zaufane

instytucje.

- Fatszywe wiadomos$ci e-mail 1 SMS - zawierajgce linki
prowadzgce do spreparowanych stron logowania lub
ptatnosci.

= Z¥osliwe oprogramowanie — wirusy, trojany i inne
aplikacje mogagce przejg¢ dane lub zaktécic¢ dziatanie
urzadzenia.

- Kradziez haset — wynikajgca z uzywania prostych haset
albo tych samych danych logowania w wielu serwisach.

= 0szustwa internetowe - fatszywe sklepy, aukcje,
inwestycje lub podszywanie sie pod znajomych i cztonkéw
rodziny.

Podstawowe srodki ostroznosci

» Nie klikaj w podejrzane linki przesytane w wiadomoSciach
e-mail, SMS lub komunikatorach.
» Nie podawaj loginow, haset, kodéw BLIK ani danych kart


https://gminaleszno.pl/cyberbezpieczenstwo/

ptatniczych na stronach, co do ktdrych nie masz petnej
pewnosci.

= Zawsze sprawdzaj adres strony internetowej przed
zalogowaniem sie do banku lub innego waznego serwisu.

» Stosuj silne i unikalne has*a do réznych ustug.

= Wtacz uwierzytelnianie dwusktadnikowe (2FA), jesli jest
dostepne.

= Regularnie aktualizuj system operacyjny, przegladarke
internetowg oraz program antywirusowy.

= Zachowuj ostroznos¢ wobec wiadomos$ci wywotujgcych presje
czasu, niepokdéj lub obietnice szybkiego zysku.

» Nie instaluj programéw i aplikacji z nieznanych Zrodet.

Na co zwrdci¢ szczegdélnag uwage?

Cyberprzestepcy bardzo czesto wykorzystujg posSpiech i nieuwage
uzytkownikéw. Przyktadowe wiadomosci mogg dotyczyc:

» rzekomej niedoptaty do przesytki,

 blokady konta bankowego,

» koniecznosci pilnego zalogowania sie do serwisu lub
urzedu,

= wyjgtkowej okazji zakupowej lub inwestycyjnej,

= prosby o pilng pomoc finansowg od osoby podszywajacej
sie pod znajomego.

W przypadku jakichkolwiek wagtpliwosci nalezy przerwac
dziatanie, nie otwierac¢ podejrzanych linkéw i samodzielnie
zweryfikowa¢ informacje u zrédita.

Przydatne portale 1 materiaty =z
zakresu cyberbezpieczenstwa

Ponizej znajduja sie wybrane portale zawierajgce artykuty,



ostrzezenia oraz materiaty edukacyjne zwigzane z
cyberbezpieczenstwem:

= www.cert.pl

= https://cyberpolicy.nask.pl

 http://www.cyber.mil.pl

= https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo

Dodatkowe zrodta wiedzy

» Baza wiedzy cyberbezpieczehAstwa
» Narodowe Standardy Cyberbezpieczehstwa

Zachecamy do regularnego Sledzenia komunikatéw i porad
publikowanych przez wiarygodne 1instytucje zajmujgce sie
ochrong uzytkownikdéw w sieci. Wiedza i ostroznos¢ to
podstawowe elementy skutecznej ochrony przed
cyberzagrozeniami.
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